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 要  旨 
サイドチャネル攻撃とは，暗号装置の動作状況(e.g. 処理時間，消費電力)を様々な物理的手段
で観察することにより，装置内部の秘密情報を取得しようとする攻撃方法である．近年の研究で
は，異なるバイト間について，入力が一致するならば，故障を混入させた場合において，誤った
出力値の分布が類似することを仮定した，故障挙動解析(Fault Behavior Analysis, FBA)攻撃が，
2011 年に Li, Ohta, Sakiyama によって提案された． 
一方で，サイドチャネル攻撃に耐性を持つ実装手法も研究・提案がなされている．その一つと
して，2004 年に Suzuki, Saeki, Ichikawa によって，差分電力解析(Differential Power Analysis, 
DPA)攻撃に耐性を持つ実装手法である，Random Switching Logic (RSL)技術が提案された．RSL
技術は，乱数によるマスク機能と信号の過渡遷移を抑制する機能を組み合わせることで，信号遷
移をランダム化し，秘密情報に依存しない電力消費を実現させる．ここで，本研究で用いる“擬
似 RSL 技術”は，文献より，RSL の論理を実行する組み合わせ回路のことを指す． 
擬似 RSL 技術が FBA 攻撃に耐性を持つか否かは，今のところ分かっていない．このため，
SASEBO-R に搭載された擬似 RSL 技術を施した AES 暗号実装に対して，FBA 攻撃を試みる研
究が行われている．しかし，他の AES 暗号実装と比較して，攻撃者が期待する故障が，混入可能
な時間が短いために，安定した故障混入が困難である．そこで，本研究では，レイアウト後の遅
延付きシミュレーションを用いて，擬似 RSL 技術の FBA 攻撃耐性について調査すべく，誤った
出力値の分布を解析し，秘密鍵漏洩の危険性を評価した． 
2 章では，始めにサイドチャネル攻撃の概要を述べた後，FBA 攻撃などの故障利用攻撃につい
て，攻撃の原理や手順について述べる．3 章では，主なサイドチャネル攻撃対策を紹介した後，(擬
似)RSL 技術の概要について説明する．4 章では，本研究で行った，レイアウト後の遅延付きシミ
ュレーションによる検証について述べる．具体的には，擬似 RSL 技術を S-box 関数に施し，単一
の S-box 実装と二個の S-box 実装について，鍵の推測差分が正しい場合における出力値の相関を
段階的に検証する．その結果，異なる二つの S-box の入力が一致している場合には，誤った出力
値の分布に極めて高い類似性を有し，秘密鍵漏洩の危険性があることを明らかにする．最後に，5
章では，実験結果を利用した攻撃の可能性，実際のデバイスに向けて今後必要となる検証，並び
に，実際のデバイスに対する鍵回復攻撃の可能性について考察する． 
 
